CICDE REGULI DE IGIE

Centrul de Instruire Continu
fn Domeniul Electoral

? Regula 1: 5 Regula 5:

Phishing-ul (mesaj fals trimis pentru a fura date personale

-Pastrati plicul cu parola intr-un loc sigur. sau parole) apare prin e-mail, SMS sau chat-uri ,urgente”.
-NU fotografiati, NU copiati si NU partajati parola cu nimeni, -Verificati expeditorul, linkurile si fisierele atasate. Cand aveti
indiferent de functie! dubii, nu deschideti nimic!

-Apelati la Comisia Electorala Central3 pentru a schimba ‘Nu oferiti informatii despre conturi, sisteme sau parole
parola imediat dacé banuiti cd a fost compromisa. nimanui, indiferent de functia declarata.

Regula 2: Regula 6:

| ——

-Instalati actualizarile de sistem Windows si ale aplicatiilor
pentru a beneficia de cele mai recente pachete de securitate.
‘Reporniti periodic calculatorul pentru ca actualizarile sa se
instaleze corect.

-Birou curat: strangeti documentele sensibile si nu lasati
notite adezive cu parole pe birou.
-Ecran curat: blocati ecranul calculatorului cand plecati

(apasati concomitent Win+L.). m Regula 7:
& ©

Regula 3:

‘Nu folositi e-mailul personal pentru documente de serviciu si

-Este interzis3 conectarea dispozitivelor USB de stocare invers.

neautorizate. ‘Nu instalati aplicatii neaprobate pe calculatorul sau laptopul
-Folositi doar dispozitive aprobate si scanati-le inainte de a institutiei.

le utiliza. P

-Evitati de a primi stick-uri USB cadou la conferinte sau “l\— Regula 8:

evenimente.

-Daca ati observat ceva ciudat pe calculatorul/laptopul

e Regula 4: institutiei sau Tn retea anuntati imediat responsabilii de la CEC:
Directia tehnologii informationale si gestionarea listelor
electorale (DTIGLE) din cadrul Aparatului Comisiei Electorale
Centrale:

‘Nu publicati date de serviciu, fotografii din birou cu documente
pe fundal sau planuri interne.

‘Verificati setarile de confidentialitate la fiecare actualizare. @ 022'88'01'01 Q it@cec.md

Rapiditatea salveaza datele!
N

. ", Acest material este realizat cu suportul proiectului IFES ,Sprijin
ANJ %« UK International . pentru Alegerile din Moldova” finantat de Departamentul pentru
2 IS Development Dezvoltare Internationala al Guvernului Regatului Unit; cu toate

acestea, opiniile exprimate nu reflecta neaparat politicile
oficiale ale guvernului britanic.
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Centrul de Instruire Continua
in Domeniul Electoral

CICDE MPAB}

KubeprurueHa — 310 COBOKYNMHOCTb NPOGUNAKTUUECKMX MEP U eXKeQHEBHbIX NPUBbIYEK,
KOTOpble 3aWMULLAIT KOHPUAEHLUANbHOCTb, LLe/IOCTHOCTb U A0CTYNHOCTb UHGOPMALUK.

OHa Heobxoauma u3-3a KMbepyrpos u ABNSETCA NPaBOBOK U NpodeccuoHaIbHOM
06A3aHHOCTbLIO Y/1eHOB M36MpaTeNbHbIX OPraHoOB, COTPYAHUKOB CeKpeTapuarta u
perucTpaTopoB ANA 3alMUTbl AaHHbIX U obecnevyeHns HenpepbIBHOCTH
ny6AnYHbBIX yCayr.

Mpasuno 1:

N
!

-XpaHuUTe KOHBEPT C NaposieM B HAAEKHOM MecTe.

‘He ¢poTorpadupyiite, He KonupyiiTe U He NepeaasaiiTe Naposb
HUKOMY, HE3ABMCUMO OT AOMKHOCTH!

‘O6partutech B LieHTpanbHyo U36upatenbHyo KoMUcCUIo AnA
HemeANeHHOI CMeHbl Napons, ecnv Nnogo3pesaere, 4To OH 6bin
CKOMNPOMETUPOBaH.

Mpaswuno 2:

-

‘YucTbliit cton: ybupaitte KoHpUAEHUMANbHBIE [OKYMEHTbI,

He ocTaBNANTE CTUKePbI C NapoAAMM Ha cTone.

‘YucTbii 3KpaH: 6n10KMpPYIiTE 3KpaH KOMNbIOTEPA, KOTAa BbIXOAUTE
13 KabuHeTa (HaXKMMUTe OAHOBPEMEHHO KNaBUATYPHbIe

Knasuwu «Win+L»).

4

‘MogKnoyeHne HeaBTOpM30BaHHbIX USB-HaKkonuTenei 3anpewyeHo.
‘Ucnonb3yitTe TonbKo 0A06peHHbIe YCTPOIACTBA U CKAHUPYIATE KX
AHTUBUPYCOM nepes UCNoNb30BaHUEM.

-Crapaiitecb He npuHUMaTb USB-HaKonuTenu B KayecTeBe NOSAPKOB
Ha KOHEepeHLMAX WU MEPONPUATUAX.

c Mpasuno 4:

‘He ny6bnukyitte cnyxebHble gaHHble, poTorpadpum us opuca ¢
AOKYMEHTaMM Ha 3aaHem ¢pOoHe UK BHYTPEeHHUE NAaHbI.
-MNpoBepaiiTe HaCTPOHKM KOHPUAEHLNANBHOCTU NPU KaXKA0M
06HOBNEHUU.

‘
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Mpaswuno 3:

ONAL Fg,
< Uy,

I&I‘Ipaauno 5:

DULWKHT — 3TO NnoaAenbHbIe COOBLEHUA NO 3NEKTPOHHOMK
noure, SMS N1 B «CPOUYHBIX» HaTaX ANA KPaXKuU
NepCcoHaNbHbIX AaHHbIX UK Naponeun.

‘NpoBepsiiTe oTNpaBUTENA, CCINIKKU U BAOXeHUA. Ecnu
COMHeBaeTeCb — HUYEero He oTKpbiBaiiTe!

‘He coobwiaiiTe HUKOMY AaHHbIE YYETHBIX 3aNUCEN, CBEAEeHUA
0 cUCTEeMAX MU NAPOIN — HE3ABUCUMO OT 3aABIEHHOM
DONKHOCTH.

@ Npasuno 6:

UPDATE...

-YcraHaBnuBaiTe 06HoBneHua Windows M NnpunoxeHuii,
4yTo6bl NONYYaTb aKTyaNbHblE NaKeTbl 6e3onacHOCTU.
‘PerynapHo nepesarpyKaiite KOMNbiOTeP ANA KOPPEKTHOIO
npumeHeHnna o6HOBNEHUIA CUCTEMBI U NpOrpamm

Q) :
@ Mpasuno 7

‘He ucnonb3yiiTe NUYHYIO NOYTY ANA CNYXKEBHbIX JOKYMEHTOB
1 Haobopor.

‘He yctaHaBAuBaiiTe Ha cny»KebHbI KomnbloTep/HOYTOYK
HenoATBepPXAEHHbIE NPUNOMKEHUA.

o

*Ecnu 3ameTunu 4To-T0 HeobbluHOE Ha cnyXKebHom
KoMnbloTepe/HoyTBYKe Unu B CeTH, HemeaieHHo coobLuTe
06 3TOM OTBETCTBEHHbIM COTPYAHUKam LIUK:

YnpaeneHue uHhopMayuoHHbLIX mexHono2uli u no eedeHuro
cnuckoe uzbupameneii (DTIGLE) uz cocmasa Annapama
UenmpanoeHoli uzbupamensHoli Komuccuu:

Mpasuno 8:

® 022-88-01-01 @ it@cec.md

OnepamusHocmeb cnacaem OaHHble!

OTOT MaTepvan NOAroTOBNEH NPU COAENCTBUM NPOEKTa
MexayHapogHoro ®oHaa UabupatensHbix Cuctem (IFES)
«lMogaepxka Boibopos B Mongose», hMHaHCMPYEMOTo
[enaprameHTOM MeXayHapoaHOro pasBuTUsi MpaBUTeNbCTBa
CoeguHeHHoro KoponeBcTBa, HO BbIpaXeHHbIe B HEM MHEeHWUs He
0bsi3aTensHO oTpaXarT oduuuansHyH NONUTUKY BpUTaHCKoro

npasuTenbCcTBa.
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